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ОКРЕМІ АСПЕКТИ НОРМАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ 
ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

У статті здійснений аналіз нормативно-правових актів у сфері забезпечення інформа-
ційної безпеки України. Запропоновано їх класифікацію залежно від сфери суспільних відно-
син, що вини регулюють. Окрему увагу приділено характеристиці законів. Доведено, що нині 
в Україні вдалося досягти значних успіхів щодо нормативно-правового регулювання забезпе-
чення інформаційної безпеки. Це насамперед зумовлено тим, що забезпечення інформаційної 
безпеки стало одним із пріоритетних напрямів діяльності органів публічної адміністрації, 
адже сучасне інформаційне середовище активно впливає на стан політичної, економічної, вій-
ськової та інших складових частин національної безпеки України. Встановлені основні недо-
ліки в їх змісті, зокрема: по-перше, значна кількість банкетних норм, по-друге, нині в зако-
нодавстві відсутня дефініція «інформаційна безпека», незважаючи на те, що це поняття 
дуже часто застосовується в законодавстві. Водночас законодавець у Законі України «Про 
інформацію» лише обмежився закріпленням понять «інформація» та «захист інформації».

Аналіз актів Президента України дав змогу об’єднати їх у кілька груп: акти, що визна-
чають правовий статус суб’єктів забезпечення інформаційної безпеки, та акти, що визнача-
ють зміст державної політики та стратегічні напрями реалізації державної політики щодо 
забезпечення інформаційної безпеки.

Аналіз нормативно-правового забезпечення свідчить, що сучасна інформаційна безпека 
є самостійною сферою національної безпеки, в якій необхідно забезпечити захист інфор-
маційних ресурсів, систем їх формування, поширення і використання, інформаційної інф-
раструктури, захист таємної та службової інформації, інформації про особу. З’ясовані 
системні недоліки в нормативно-правовому забезпеченні інформаційної безпеки та запропо-
новані шляхи їх вирішення.

Ключові слова: нормативно-правовий акт, закон, забезпечення, інформаційна безпека, 
Президент України, Кабінет Міністрів України.

Постановка проблеми. Створення дієвого 
механізму забезпечення прав, свобод і законних 
інтересів фізичних та юридичних осіб належить 
до пріоритетних напрямів діяльності держави 
та органів публічної адміністрації зокрема. Це 
питання є дуже актуальним, адже є пріоритетним 
не лише для України, а і для всього світового спів-
товариства, і перестало бути «сферою зацікавле-
ності» окремих держав світу та міжнародних або 
національних правозахисних організацій.

Варто звернути увагу на той факт, що нині 
однією із серйозних проблем діяльності орга-
нів публічної адміністрації у сфері забезпечення 
інформаційної безпеки є, перш за все, невизна-
ченість та незбалансованість окремих складо-
вих частин правового регулювання цієї сфери, 
зокрема чинного законодавства.

Аналіз останніх досліджень і публікацій. 
Аналіз сучасних юридичних праць свідчить про 
те, що загалом нормативно-правове регулювання 

забезпечення інформаційної безпеки не знайшло 
повного відображення в наукових дослідженнях.

Окремі питання щодо цієї проблематики зна-
йшли своє відображення у працях таких вчених: 
О.В. Литвиненко приділив увагу змісту спеці-
альних інформаційних операцій та пропаган-
дистських кампаній; Р.А. Калюжний і О.О. Баєв 
дослідили стан, недоліки та шляхи удосконалення 
нормативно-правового забезпечення інформацій-
ної безпеки України; В.М. Фурашев охарактери-
зував законодавче забезпечення інформаційної 
безпеки України. Аналіз теоретичних поглядів 
вказаних вчених дав змогу оцінити стан про-
блеми, що досліджується, визначити коло питань, 
які взагалі не були предметом наукового пошуку. 
Разом із тим сучасне дослідження правового регу-
лювання нормативно-правового забезпечення 
інформаційної безпеки в Україні не проводилось.

Постановка завдання. Питання правового 
регулювання забезпечення інформаційної без-
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пеки можна зарахувати до одних з найскладніших 
та найважливіших, адже сучасний розвиток дер-
жавності не можливий без інтеграції в глобальне 
інформаційне суспільство, що являє собою з нау-
кової точки зору специфічну форму соціальної 
організації, в якій нові технології генерування, 
обробки і передачі інформації стали фундамен-
тальними джерелами продуктивності і влади.

Разом із тим стрімкий розвиток технологій 
у сучасному світі не тільки дозволяє людству 
вирішувати безліч проблем його прогресивної 
еволюції, але й породжує нові виклики і загрози 
у сфері інформаційного простору, оскільки інфор-
мація може як мати соціально корисний харак-
тер, так і становити загрозу безпеці особистості 
та державі загалом [1]. Про це наочно свідчить 
проведений кримінологічний аналіз окремих ста-
тистичних показників, згідно з якими за минулі 
шість років спостерігається стійке зростання на 
302,7% (з 11 в 2014 р. до 33 в 2020 р.) кількості 
зареєстрованих злочинів, передбачених ст. 163 КК 
України «Порушення таємниці листування, теле-
фонних розмов, телеграфної чи іншої кореспон-
денції, що передаються засобами зв’язку або через 
комп’ютер» [2; 3],  і на 425,8% (з 75 в 2014 р. до 
310 в 2020 р.) злочинів, передбачених ст. 182 КК 
України «Порушення недоторканності приват-
ного життя» [2; 3].

Реалізацію заходів у сфері забезпечення інфор-
маційної безпеки здійснюють відповідні органи 
публічної адміністрації, які діють на підставі 
чинного законодавства, що регулює та визна-
чає їхню компетенцію в зазначеній сфері. Чітке 
визначення компетенції цих органів та їх поса-
дових осіб у цій сфері дасть змогу, по-перше, 
з’ясувати коло суб’єктів публічного адміністру-
вання, по-друге, визначити зміст та межі їхньої 
діяльності, по-третє, розуміти перелік об’єктів, 
щодо яких реалізуються заходи із забезпечення 
інформаційної безпеки.

За таких обставин актуалізується необхідність 
проведення наукових досліджень, що спрямо-
вані на аналіз норм чинного законодавства щодо 
забезпечення інформаційної безпеки, наведення 
його класифікації та визначення шляхів його 
удосконалення.

Необхідність дослідження нормативно-право-
вих актів у сфері забезпечення інформаційної без-
пеки є очевидною, адже їх детальний аналіз, кла-
сифікація та з’ясування основних прогалин дасть 
змогу сформувати надійну основу правового регу-
лювання цієї сфери публічного адміністрування 
та визначити шляхи його удосконалення.

Мета наукової статті полягає в дослідженні 
норм чинного законодавства України, що регулює 
суспільні відносини у сфері забезпечення інфор-
маційної безпеки.

Виклад основного матеріалу дослідження. 
Зазначимо, що нині в теорії права немає єдиного 
підходу до визначення класифікації нормативно-
правових актів. Так, одна група вчених вважає, 
що нормативно-правові акти у будь-який сфері 
поділяють залежно від певних напрямів регулю-
вання [4, с. 26]. Друга група вчених вважає, що 
нормативно-правові акти доцільно класифікувати 
на такі групи: по-перше, загальносистемні пра-
вові акти (формують базовий понятійний апарат, 
принципи, цілі, завдання, основні характеристики 
механізму управління); по-друге, правові акти, 
що безпосередньо регулюють реалізацію повно-
важень уповноважених суб’єктів у певній сфері 
[5, с. 65]. Безумовно, наведені погляди створюють 
певне наукове підґрунтя для проведення наукових 
досліджень у сфері забезпечення інформаційної 
безпеки, проте ми поділяємо думку тих вчених, 
які вважають, що нормативно-правові акти у цій 
сфері варто класифікувати за їхньою юридичною 
силою, а саме: Конституція України; міжнародно-
правові акти; закони та кодекси; постанови Вер-
ховної Ради України; укази і розпорядження Пре-
зидента України; постанови Кабінету Міністрів 
України; нормативно-правові акти центральних 
та місцевих органів влади. Розглянемо деякі із 
зазначених джерел.

Після проголошення Україною незалеж-
ності розпочався новий етап розвитку і станов-
лення національного законодавства, в тому числі 
і у сфері забезпечення інформаційної безпеки.

Аналізуючи закони як джерело регулювання 
суспільних відносин у сфері, що досліджується, 
варто зазначити, що базовими нормативно-право-
вими актами є закони конститутивного напряму, 
де визначаються важливі положення щодо забез-
печення національної безпеки в інформаційній 
сфері («Про інформацію», «Про державну таєм-
ницю», «Про Національну програму інформатиза-
ції», «Про доступ до публічної інформації», «Про 
радіочастотний ресурс», «Про телекомунікації», 
«Про захист інформації в інформаційно-телеко-
мунікаційних системах», «Про захист суспільної 
моралі»; «Про захист персональних даних»). Саме 
вказані закони регулюють особливості взаємовід-
носин між суб’єктами інформаційної безпеки, 
визначати їх права, обов’язки та відповідальність 
визначають дії суб’єктів інформаційної безпеки 
на всіх рівнях (людини, суспільства, держави), 
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а також організаційні засади їхньої діяльності, 
встановлюють порядок застосування різних сил 
і засобів забезпечення інформаційної безпеки 
[6]. Однак аналіз зазначених нормативно-право-
вих актів свідчить про наявність істотних прога-
лин. Так, нині в законодавстві відсутня дефініція 
«інформаційна безпека», незважаючи на те, що 
це поняття дуже часто застосовується в законо-
давстві. Водночас законодавець у Законі України 
«Про інформацію» лише обмежився закріплен-
ням понять «інформація» та «захист інформації». 
Варто погодитися із думкою М.П. Ільницького, 
який зазначає , що законодавець у Законі України 
«Про інформацію» неповною мірою врахував всі 
можливі ризики нанесення шкоди інформаційній 
безпеці у сфері державного управління [7, с. 83]. 
Це насамперед зумовлено тим, що Закон складе-
ний переважно із простих та бланкетних норм 
права. Крім того, цілком обґрунтовано автор зазна-
чає, що незважаючи на те, що в ньому наведений 
поділ інформації на таку, що перебуває в віль-
ному доступі, та таку, що є обмежена в доступі 
(ст. 21 Закону України «Про інформацію»), недо-
сконалі конструкції правових норм фактично 
нівелюють такий загалом прогресивний розпо-
діл [7, с. 85]. Крім того, професор Р.А. Колюжний 
зазначає, що невирішеними залишаються питання 
щодо термінологічної некоректності визначеності 
таких термінів, як «таємна інформація» і «таєм-
ниця», «документ» і «документована інформа-
ція», «майно», «власність», «володіння», «автома-
тизована система», «суб’єкт суспільних відносин» 
і «учасники суспільних відносин», «система 
інформаційних відносин» [8, с. 5–12]. Така ситу-
ація лише створює складнощі у правозастосовній 
діяльності органів публічної адміністрації у сфері 
забезпечення інформаційної безпеки.

Особливе місце в системі нормативно-право-
вих актів щодо забезпечення інформаційної без-
пеки займають міжнародно-правові акти, зокрема: 
Конвенція про захист осіб у зв’язку з автомати-
зованою обробкою персональних даних [9]; Кон-
венція про кіберзлочинність [10]; Додатковий 
протокол до Конвенції про захист осіб у зв’язку 
з автоматизованою обробкою персональних даних 
щодо органів нагляду та транскордонних потоків 
даних [11]; Додатковий протокол до Конвенції про 
кіберзлочинність, який стосується криміналізації 
дій расистського та ксенофобного характеру [12].

Важливе значення у регулюванні суспільних 
відносин у цій сфері займають Укази Президента 
України, які можна згрупувати за певними сфе-
рами регулювання:

– по-перше, акти, що визначають правовий ста-
тус суб’єктів забезпечення інформаційної безпеки 
(зокрема Положення про Національний координа-
ційний центр кібербезпеки, що затверджено Ука-
зом Президента України від 7 червня 2016 року 
№ 242/2016). Саме такі акти визначають загальну 
спрямованість діяльності суб’єкта, а також кон-
кретні права та обов’язки у цій сфері;

– по-друге, акти, що визначають зміст держав-
ної політики та стратегічні напрями реалізації 
державної політики щодо забезпечення інформа-
ційної безпеки. Так, у зв’язку із застосуванням 
Російською Федерацією технологій гібридної 
війни проти України, використанням найновіших 
інформаційних технологій впливу на свідомість 
громадян, що спрямовані на розпалювання наці-
ональної і релігійної ворожнечі, пропаганди агре-
сивної війни, зміни конституційного ладу насиль-
ницьким шляхом або порушення суверенітету 
і територіальної цілісності України у 2016 році 
була затверджена Стратегія кібербезпеки України, 
метою якої є створення умов для безпечного функ-
ціонування кіберпростору, його використання 
в інтересах особи, суспільства і держави [13].

8 липня 2009 року Указом Президента України 
№ 514/2009 «Про доктрину інформаційної без-
пеки України» був затверджений відповідний кон-
цептуальний план розвитку інформаційної без-
пеки в Україні. Вищенаведений документ загалом 
опосередковано підкреслив надзвичайну важли-
вість наступної норми права – ст. 17 Конституції 
України. Остання зазначає, що захист суверені-
тету і територіальної цілісності України, забез-
печення її економічної та інформаційної безпеки 
є найважливішими функціями держави, справою 
всього українського народу. Вже у 2017 році була 
затверджена нова Доктрина інформаційної без-
пеки України, що визначає національні інтереси 
України в інформаційній сфері, загрози їх реалі-
зації, напрями і пріоритети державної політики 
в інформаційній сфері [14].

Наступною групою нормативно-правових 
актів, що регулюють відносини у сфері забезпе-
чення інформаційної безпеки України, є поста-
нови Кабінету Міністрів України.

Перша група актів Кабінету Міністрів України 
визначає організаційно-правові засади діяльності 
органів публічної адміністрації у сфері забезпе-
чення інформаційної безпеки України, зокрема: 
реалізація заходів щодо реформування цієї сфери; 
повноваження органів публічної адміністрації, що 
встановлюють межі впливу останніх; їх організа-
ційна структура; зміст процедур із надання адмі-
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ністративних послуг тощо. До цієї групи треба 
зарахувати постанови Кабінету Міністрів Укра-
їни «Положення про Державний комітет телеба-
чення і радіомовлення України», «Положення про 
Міністерство оборони України», «Положення про 
Міністерство юстиції України», «Положення про 
Адміністрацію Державної служби спеціального 
зв’язку та захисту інформації України».

Друга група актів Кабінету Міністрів України 
визначає безпосередній зміст заходів уповноваже-
них органів публічної адміністрації щодо забез-
печення інформаційної безпеки. До них можна 
зарахувати такі: Постанова Кабінету Міністрів 
України від 19 червня 2019 р. № 518 «Про затвер-
дження Загальних вимог до кіберзахисту об’єктів 
критичної інфраструктури»; Постанова Кабі-
нету Міністрів України від 11 листопада 2020 р. 
№ 1176 «Про затвердження Порядку проведення 
огляду стану кіберзахисту критичної інформацій-
ної інфраструктури, державних інформаційних 
ресурсів та інформації, вимога щодо захисту якої 
встановлена законом».

Висновки. Підсумовуючи вищенаведене, варто 
зазначити, що нині в Україні вдалося досягти зна-
чних успіхів щодо нормативно-правового регу-
лювання забезпечення інформаційної безпеки. 
Це насамперед зумовлено тим, що забезпечення 
інформаційної безпеки стало одним із пріоритет-
них напрямів діяльності органів публічної адмі-
ністрації, адже сучасне інформаційне середовище 
активно впливає на стан політичної, економічної, 
військової та інших складових частин національ-
ної безпеки України. Аналіз нормативно-право-

вого забезпечення свідчить, що сучасна інформа-
ційна безпека є самостійною сферою національної 
безпеки, в якій необхідно забезпечити захист 
інформаційних ресурсів, систем їх формування, 
поширення і використання, інформаційної інфра-
структури, захист таємної та службової інформа-
ції, інформації про особу.

Нині правове регулювання діяльності органів 
публічної адміністрації щодо забезпечення інфор-
маційної безпеки має цілісний характер, тобто 
ця діяльність регулюється як законами, так і ука-
зами, постановами, розпорядженнями, наказами – 
понад 70 нормативними актами.

Проте, незважаючи на позитивні моменти, про-
аналізовані нормативно-правові акти мають ряд 
недоліків. По-перше, встановлено, що різні нор-
мативно-правові акти, норми яких регулюють сус-
пільні відносини, об’єктом яких є інформаційна 
безпека, приймалися в різний час без узгодження 
понятійного апарату, вони мають низку не досить 
коректних термінів або взагалі не мають чіткого 
визначення змісту; по-друге, нині існує низка нор-
мативно-правових актів, що регулюють таку діяль-
ність. Така кількість чинних нормативно-право-
вих актів призводить до труднощів у застосуванні 
поданих норм; по-третє, нечітке нормативно-пра-
вове регулювання діяльності органів публічного 
адміністрування значно знижує їх готовність до 
реалізації закріплених повноважень. Отже, з метою 
вдосконалення нормативно-правового регулю-
вання забезпечення інформаційної безпеки пропо-
нуємо провести відповідну роботу щодо система-
тизації та скасування «формально чинних» норм.
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Sytnichenko O.M. CERTAIN ASPECTS OF REGULATORY AND LEGAL REGULATION  
OF INFORMATION SECURITY

The article analyzes the legal acts in the field of information security of Ukraine. Their classification 
depending on the sphere of public relations, which regulate guilt, is offered. Particular attention is paid to 
the characteristics of the laws. It is proved that today, Ukraine has managed to achieve significant progress 
in regulatory and legal regulation of information security. This is primarily due to the fact that information 
security has become one of the priorities of public administration, because the modern information environment 
actively influences the state of political, economic, military and other components of national security of 
Ukraine. The main shortcomings in their content are identified, in particular: firstly, a significant number 
of banquet norms, and secondly, today the legislation does not have a definition of “information security”, 
despite the fact that this concept is very often used in legislation. At the same time, the legislator in the Law of 
Ukraine “On Information” only limited the consolidation of the concepts: “information” and “protection of 
information”. The analysis of the acts of the President of Ukraine made it possible to group them into several 
groups: acts that determine the legal status of information security entities and acts that determine the content 
of state policy and strategic directions of state policy on information security. Analysis of regulatory and 
legal support shows that modern information security is an independent area of national security, which must 
ensure the protection of information resources, systems of their formation, dissemination and use, information 
infrastructure, protection of classified and official information, personal information. Identified systemic 
shortcomings in the regulatory and legal provision of information security and suggested ways to solve them.

Key words: legal act, law, provision, information security, President of Ukraine, Cabinet of Ministers of 
Ukraine.


